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Wegens het uitfaseren van Basic Authentication voor Office 365 is ImageCapture uitgebreid met de
mogelijkheid om OAuth autorisatie te gebruiken. Microsoft stopt met de ondersteuning van Basic
Authentication in de tweede helft van 2022.

Indien u in ImageCapture gebruik maakt van het importeren of versturen van email via Office 365, dan dient
u het geconfigureerde Microsoft Exchange Email Account te vervangen door een Microsoft Graph Email
Account.

Een Microsoft Graph Email Account gebruikt OAuth voor autorisatie met Office 365. Hiervoor is het

nodig om een app registration aan te maken in de Azure portal van Microsoft. In deze portal worden alle
benodigde rechten gedefinieerd en gegevens vastgelegd die nodig zijn voor OAuth vanuit ImageCapture.

Email-koppeling maken

Om de email-koppeling te kunnen maken is toegang tot de Azure Portal benodigd. Om de Azure portal te
benaderen dient u in te loggen met de Office 365 inloggegevens op https://portal.azure.com/.

De app registration moet worden aangemaakt met het Office 365 account dat gebruikt gaat worden. Voor
het aanmaken van een app registration dient u de volgende stappen uit te voeren:

e Navigeer naar de website https://portal.azure.com/ en log in met uw Office 365 account.
e Klik bij ‘Azure services’ op de optie ‘Manage Azure Active Directory’. Indien dit niet zichtbaar is klik
eerst op de optie ‘More services’'.

Welcome to Azure!

Don't have a subscription? Check out the following options.

Start with an Azure free trial I Manage Azure Active Directory I Access student benefits
Get $200 free credit toward Azure products and services, Manage access, set smart policies, and enhance security Get free software, Azure credit, or access Azure Dav Tools
plus 12 months of popular free services. with Azure Active Directory. for Teaching after you verify your academic status.

Start Learn more o m Learn more o' Learn more o
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e Ga links naar ‘App registrations’. Hier wordt een profiel gemaakt voor ImageCapture, indien het
Microsoft Office 365 account waarmee is ingelogd een beheerdersaccount is met rechten op alle
mailboxen, kan je dit eenmalig instellen voor alle mailboxen (waar rechten voor zijn).

o Klik rechts op ‘New Registration’.

-

amm H H
H | App registrations =
Azuire Artive Directony
'1_,:"\' Endpants ,_*?3 Treubleshooting ) Refresh = Dowrbosd B Prevew festures B Gon fesdback?
“‘ TRy -

B oreview foatures
n Starting June Mtk 2000 we will no longer add any new leatures to Anure Active Dinechory Authentication Library (ADAL) and Azure AD Graph. We w

X Disgnote and sobee problems spgraded to Microsoft Authentication Library (MESAL) and Microsoft Graph. Legm more
Manage
AN applcations Owned applications  Dweleted applcations
& Users _—
& Groups £ Start typing & display name of appkcation (dhent) 1D 1o fRer thede ¢ +?' Add filters

Nk Exterral idenntes
i Rcles and administralons
& sdmanisiratiee units

HE Erterpeise applications

Ll Dowvices

I B App regutrstions I

& Mdentity Governance

B application proxy
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e Geef de app registration een toepasselijke naam, zoals in het voorbeeld ImageCaptureOnline.

e Selecteer onder het kopje ‘Supported account types’ de optie ‘accounts in this organizational
directory only — Single tenant’.

e Selecteer onder het kopje ‘Redirect URL’ de optie ‘Web’ en vul het volgende als waarde in:
https://oauth.scansysdevelopment.nl/microsoftgraph

e Klik onder in het scherm op ‘Register’ om de registratie op te slaan.

= Microsoft Azure R Search resources, services, and docs (G+/)

Home >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

ImageCaptureCnline \/

Supported account types

Wheo can use this application or access this API7

E) Accounts in this arganizational directory only (Scan Sys B.V. only - Single tenant) I

Q Accounts in any organizational directory (Any Azure AD directory - Multitenant)
O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (2.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose..

Redirect URI (opticnal)

We'll return the authentication respense to this URI after successfully authenticating the user. Providing this now is optional and it can be
ghanged later but 2 value jc required for most authentication scenaros

| Weab ~ | | https://oauth.scansysdevelopment.nl/microsoftgraph v

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies =

De app registratie is nu aangemaakt en het overzicht scherm is zichtbaar.

WWW.SCANSYS.EU


https://oauth.scansysdevelopment.nl/microsoftgraph

CANSYS

vision on imaging

In het overzicht scherm dient u de volgende gegevens te verzamelen;
e Application (client) ID.
e Directory (tenant) ID.

U kunt deze gegevens kopiéren met de knop ‘Copy to clipboard’.

Microsoft Azure P2 search resources, senices, and docs [G+/)

Home

m ImageCaptureOnline =

[£ search (Ctr+ | « [ Delete & endpoints [ Preview features
B Overvie ﬂ Got a second? We would love your feedback on Microsoft identity platfiorm (previously Azure AD
& Queckstar
# Integration assistant v Essentials
Manage Display name : ImageCaptureCnling Copy to clipboard
Application (cient) 1ID] : 0b
B Branding & properties I I %
Obypect ID :
3 Authentication
[Cirectory (tenant) D | : &1 ‘2ed

ifi cret
Certificates & secrets Supported account types @ My organization only
:_I' Token configuration

AP permissions @ Welcome to the new and improved App registrations. Looking to learn how it's changed from
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Client Secret genereren

Nadat de registratie is aangemaakt dient een ‘Secret Code’ gegenereerd te worden. Met onderstaande
stappen kunt u deze aanmaken in het overzicht scherm.
o Links onder het kopje ‘Manage’ klik op ‘Certificates & secrets’.

= Microsoft Azure £ Search resources, services, and docs {(G+/)

Home >

i ImageCaptureOnline »

|/’3 Search (Ctrl+/) | <

# overview
& Quickstart
#" Integration assistant

Eranding & properties

i

2) Authentication

Certificates & secrets

Il Token configuration

=2 API permissions
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e Een nieuw scherm wordt getoond; selecteer hier de optie ‘New client secret’

| Certificates & secrets =

Description [ imagecaptureonine |
& Got feedback?
& ! Expires ‘ 24 menths - ‘
Zredentials enable confidential applications o identify themselves to the authentication service when receiving tokens at 2 web addressable location (using an HTTPS
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.
x
@ Application registration certificates, secrets and federated credentials can be found in the tabs below,
Certificates () Client secrets (0)  Federated credentials (0)
A secret string that the application uses to prove its identity when reuesting a token. Also ¢an be referred to as application password.
Description Expires Value ® Secret 1D
Mo client secrets have been created for this application.
]

e Rechts in het veld ‘Description’ geef het een passende naam zoals ‘ImageCaptureOnline’.
e Zet de vervaldatum in veld ‘Expires’ op ‘Never’.
o Klik onderaan het scherm op ‘Add’ om de ‘Secret Client’ op te slaan

De nieuwe client secret is toegevoegd aan de lijst in het scherm ‘Certificates & secrets’. Hier is nu onder het
kopje ‘Value’ een code toegevoegd.

LET OP; Deze code wordt eenmalig gegeven, kopieer deze en zorg ervoor dat dit genoteerd/bewaard wordt.
Deze waarde is nodig in ImageCapture en wordt later niet meer in zijn geheel getoond. Mocht dit in de
toekomst kwijtraken en/of de code nodig zijn dan zal deze opnieuw gegenereerd moeten worden door een
nieuwe secret code aan te maken.

Certificates (0) Client secrets (1) Federated credentials {0}

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

= Mew client secret

Description Expires Value © Secret ID

ImageCaptureOnline HGgBQ~ni7TBTAONWXQL2NPOHNZC-Tek.., D

LET OP; hoewel er meerdere client secrets kunnen worden toegevoegd in de portal, ondersteunt
ImageCapture slechts één client secret per account.
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De acties die ImageCapture kan uitvoeren via de app registration moeten worden beperkt middels rechten.
Dit is afhankelijk van de klantsituatie.
Voor het importeren van email vanuit ImageCapture is het nodig om email te mogen lezen, aanpassen en
verplaatsen. Voor het verzenden van email vanuit export jobs, de image viewer, of bij het resetten van
wachtwoorden of aanpassen van het emailadres door gebruikers is het nodig om email te mogen versturen.
Er moet dus gekozen worden voor email lezen, email versturen of beide.

Volg de volgende stappen voor het instellen van de rechten:

Klik in het overzicht scherm onder het kopje ‘Manage’ op de optie ‘APl permissions’.

Klik rechts op ‘Add a permission’. Met deze enkele permissie zullen alle rechten worden

Onder het kopje ‘APl/ Permission name’ selecteer ‘Microsoft Graph’
Een nieuw scherm verschijnt; ‘Request APl permissions’.

Kies voor ‘Delegated Permissions’.

Open het kopje ‘Mail’ en selecteer hier de opties ‘Mail.ReadWrite.Shared’ (voor het ophalen van
de mail) en ‘Mail.Send.Shared’ (voor het verzenden van de mail).

Klik onderaan het scherm op de optie ‘Add permissions’ om de rechten op te slaan.

» -

[ ]
[ ]
ingesteld.

[ ]

[ ]

[ ]

[ ]

[ ]
Home ImageCaptureOnline
- ImageCaptureOnline | APl permissions
£ search (Ctrl+/y « O Refresh | A Got feadback?

B overview

Quickstart
# Integration assistant
Manage
B eranding & properties
D Authentication
Certificates & secrets
il Token configuration
@ Expose 2n API
B App roles
2 Owners
&, Rolesand administrators

Bl Manifest
Support + Troubleshooting

& Troubleshooting

& New support request

@ The "Admin consent required” column shows the default value for an organization. However, User consent can be customized per permissiol

Configured permissions

Request API permissions

Select permissions

expand all

[ mail

Permission

Applications are authorized to call APIs when they are granted permissions by Users/admins 2 part of the consent process. The list of ¢o

all the permissions the application needs. Leam more about permissions and consent

- Add a permission

API/ Permissions name
 Micrasoft Graph (1

UserRead

To view and manage permissions and user consent, try Enterprise applications.

Type

Delegated  Sign in 2nd read user profile No

> Openid permissions

> Mailboxsettings

Description Admin consent requ.

W mail 2)

MailRead @

Read user mail
Mail.ReadShared @
Read user and sharec mail
Mail ReadBasic @

Read user basic mail

Mail ReadWrrite

Read and v es5 10 User mail

Admin consent required

No

No

No

No

Mail RezcWrite Shared

user and shared mail

Read and v

No |

MailSend @

g mallzs auser

No

Mail.sendShared @

O
O
O
O
O

Send mail on behalf of others

No |

Alle acties binnen de Azure Portal zijn nu compleet.
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