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Azure 
 
Wegens het uitfaseren van Basic Authentication voor Office 365 is ImageCapture uitgebreid met de 
mogelijkheid om OAuth autorisatie te gebruiken. Microsoft stopt met de ondersteuning van Basic 
Authentication in de tweede helft van 2022.  
Indien u in ImageCapture gebruik maakt van het importeren of versturen van email via Office 365, dan dient 
u het geconfigureerde Microsoft Exchange Email Account te vervangen door een Microsoft Graph Email 
Account. 
 
Een Microsoft Graph Email Account gebruikt OAuth voor autorisatie met Office 365. Hiervoor is het 
nodig om een app registration aan te maken in de Azure portal van Microsoft. In deze portal worden alle 
benodigde rechten gedefinieerd en gegevens vastgelegd die nodig zijn voor OAuth vanuit ImageCapture. 
 

Email-koppeling maken 
 
Om de email-koppeling te kunnen maken is toegang tot de Azure Portal benodigd. Om de Azure portal te 
benaderen dient u in te loggen met de Office 365 inloggegevens op https://portal.azure.com/. 
 
De app registration moet worden aangemaakt met het Office 365 account dat gebruikt gaat worden. Voor 
het aanmaken van een app registration dient u de volgende stappen uit te voeren: 
 

• Navigeer naar de website https://portal.azure.com/ en log in met uw Office 365 account. 

• Klik bij ‘Azure services’ op de optie ‘Manage Azure Active Directory’. Indien dit niet zichtbaar is klik 
eerst op de optie ‘More services’. 

 
 
 
 
 
 
 
 
 
 

https://portal.azure.com/
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• Ga links naar ‘App registrations’. Hier wordt een profiel gemaakt voor ImageCapture, indien het 
Microsoft Office 365 account waarmee is ingelogd een beheerdersaccount is met rechten op alle 
mailboxen, kan je dit eenmalig instellen voor alle mailboxen (waar rechten voor zijn). 

• Klik rechts op ‘New Registration’.  
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• Geef de app registration een toepasselijke naam, zoals in het voorbeeld ImageCaptureOnline. 

• Selecteer onder het kopje ‘Supported account types’ de optie ‘accounts in this organizational 
directory only – Single tenant’.  

• Selecteer onder het kopje ‘Redirect URL’ de optie ‘Web’ en vul het volgende als waarde in: 
https://oauth.scansysdevelopment.nl/microsoftgraph  

• Klik onder in het scherm op ‘Register’ om de registratie op te slaan. 

 

 
 

De app registratie is nu aangemaakt en het overzicht scherm is zichtbaar. 
 
 
 
 
 
 

https://oauth.scansysdevelopment.nl/microsoftgraph
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In het overzicht scherm dient u de volgende gegevens te verzamelen; 

• Application (client) ID. 

• Directory (tenant) ID. 
U kunt deze gegevens kopiëren met de knop ‘Copy to clipboard’. 
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Client Secret genereren 
 
Nadat de registratie is aangemaakt dient een ‘Secret Code’ gegenereerd te worden. Met onderstaande 
stappen kunt u deze aanmaken in het overzicht scherm.  

• Links onder het kopje ‘Manage’ klik op ‘Certificates & secrets’. 
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• Een nieuw scherm wordt getoond; selecteer hier de optie ‘New client secret’ 

 

 
 
 
 

• Rechts in het veld ‘Description’ geef het een passende naam zoals ‘ImageCaptureOnline’. 

• Zet de vervaldatum in veld ‘Expires’ op ‘Never’. 

• Klik onderaan het scherm op ‘Add’ om de ‘Secret Client’ op te slaan 

 
 
De nieuwe client secret is toegevoegd aan de lijst in het scherm ‘Certificates & secrets’. Hier is nu onder het 
kopje ‘Value’ een code toegevoegd.  
 
LET OP; Deze code wordt eenmalig gegeven, kopieer deze en zorg ervoor dat dit genoteerd/bewaard wordt. 
Deze waarde is nodig in ImageCapture en wordt later niet meer in zijn geheel getoond. Mocht dit in de 
toekomst kwijtraken en/of de code nodig zijn dan zal deze opnieuw gegenereerd moeten worden door een 
nieuwe secret code aan te maken.  

 

 
LET OP; hoewel er meerdere client secrets kunnen worden toegevoegd in de portal, ondersteunt 
ImageCapture slechts één client secret per account. 
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Rechten instellen 
 
De acties die ImageCapture kan uitvoeren via de app registration moeten worden beperkt middels rechten. 
Dit is afhankelijk van de klantsituatie.  
Voor het importeren van email vanuit ImageCapture is het nodig om email te mogen lezen, aanpassen en 
verplaatsen. Voor het verzenden van email vanuit export jobs, de image viewer, of bij het resetten van 
wachtwoorden of aanpassen van het emailadres door gebruikers is het nodig om email te mogen versturen. 
Er moet dus gekozen worden voor email lezen, email versturen of beide. 
 
Volg de volgende stappen voor het instellen van de rechten: 
 

• Klik in het overzicht scherm onder het kopje ‘Manage’ op de optie ‘API permissions’. 

• Klik rechts op ‘Add a permission’. Met deze enkele permissie zullen alle rechten worden 
ingesteld. 

• Onder het kopje ‘API/ Permission name’ selecteer ‘Microsoft Graph’ 

• Een nieuw scherm verschijnt; ‘Request API permissions’.  

• Kies voor ‘Delegated Permissions’. 

• Open het kopje ‘Mail’ en selecteer hier de opties ‘Mail.ReadWrite.Shared’ (voor het ophalen van 
de mail) en ‘Mail.Send.Shared’ (voor het verzenden van de mail). 

• Klik onderaan het scherm op de optie ‘Add permissions’ om de rechten op te slaan.  
 

 
 
Alle acties binnen de Azure Portal zijn nu compleet.  
 


